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La presente cartilla detalla la funcionalidad de firma digital para el CERTIFICADO DE ORIGEN que aplica
solo para el tratado de ALIANZA PACIFICO con pais destino MEXICO.

PARA PROCESO DE EXPORTACION

1. PASOS PREVIOS:

1.1 Certificado Digital.
Deberd adquirir de cualquier proveedor autorizado un Certificado Digital.

Registro Oficial de Prestadores de Servicio de Certificacion Digital (ROPS) (fuente:
INDECOPI)

Ejemplo de como instalar el “CERTIFICADO DIGITAL” (Ver ANEXO ).
1.2 VUCE SIGNATURE - Software de Firmado

Debera instalar VUCE SIGNATURE - SOFTWARE DE FIRMADO (Ver ANEXO II).
13 Para usuario secundario

Para poder realizar la firma digital su USUARIO SOL - SECUNDARIO debe tener habilitado
el ROL = CO.USUARIO.FIRMA.

a) Para habilitar el rol CO.USUARIO.FIRMA a un usuario secundario, el usuario PRINCIPAL
debe ingresar a la plataforma de SUNAT http://www.sunat.gob.pe/, en la seccion
“SUNAT Operaciones en Linea / Tramites y Consultas”, seleccionar en la subseccién
de “Operaciones / Administracion de usuarios secundarios”, ubicada generalmente al
pasar el cursor del ratén sobre el nombre legal de la empresa / nombre del
contribuyente.
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b) Después de haber ingresado a su SESION SOL de SUNAT, se debe seleccionar la opcién
de “Administraciéon de usuarios secundarios”, a continuacién debera seleccionar el
usuario secundario al que se habilitara el rol CO.USUARIO.FIRMA (ver imagen seleccidn
en rojo).
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& SUNAT

A Inicio

~ Administracién de Usuarios Secundarios

Esta opcién le parmite crear y modificar Usuarios SOL realacionados a su usuarie, para autorizas a otra(s)
persona(s) a que accedan a determinados Programas.

Creacién de Usuarios Secundarios
Para crear Usuarios darios, selecci la

Cresar Ususrio

igui opcion:

Modificacion de Programas de Usuarios Secundarios

Para medificar programas ya asignados 2 usuarios secundarics, seleccione el usuario 2 medificar, y presicne el
botdén "Madificar Perfilas”

Tipo de Nro de
Usuario Nombres y Apellidos D to D ' Correo Electrénico Estado

[ N assrorT: I ctivo

DOC.
o I N ' I D Ao
IDENTIDAD
| Medificar Prog | [ Asignar Roles |
Modificacién de Estados de Secundarios

Para modificar el estado actual de un usuario secundario, en la columna "Modificar Estado” seleccione la accién
que va a realizar, y presione el botén "Cambiar Estado”

Modificar Estado a:
Usuario Nombres y Apellidos Estado Reactivar Suspender Eliminar

vsreec:z [ Active
romutons [N Acvo

Cambisr Estado

c) Para asignar el rol, debe hacer check en la opcién CO.USUARIO.FIRMA vy presionar el
botdn “Asignar” para completar el procedimiento.

& SUNAT

 Inicio

Indique 3 continuacin los roles que desea asignar 2 usu=rio [N

« [lprico

« /o VER BUZON ELECTRONICO
- /N0 vER PORTAFOLIC

. |l vER PORTAFOLIO

« L WUCE.USUARIO.CONSULTA

« ) VUCE.USUARID.OPERACION

« L) VUCE.USUARIO.AGENTE_ADUANA
« L VUCE.USUARIO.LABORATORIO
« ) VUCE.USUARID.SUPERVISOR

«  lco.usuario.orerACION

. co.usuarIc.SUPEAVISOR

« ¥ Co.UsSUARID.FIRMA

S

1.4 Para un usuario principal:

- EIUSUARIO SOL PRINCIPAL no requiere habilitar el rol CO.USUARIO.FIRMA.
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2.

REALIZAR LA FIRMA ELECTRONICA EN VUCE:

Para realizar la firma digital del Certificado de origen, se requiere:

a)

b)

a)

b)

El tramite emisidén o reemplazo de certificado de Origen debe considerar el acuerdo
comercial “ACUERDO MARCO DE LA ALIANZA DEL PACIFICO”, el pais “MEXICO” y el
estado “APROBADO” (Pendiente de firmas).

Si el tramite es de emision o reemplazo de Certificado de Origen y tiene alguna
Calificacion de Declaracion Jurada creada antes del 11 de junio (es decir, que no
soporta firma digital): En la ventana “Documentos Resolutivos” se muestra
Unicamente el mensaje: “Este Certificado de Origen no podra ser firmado digitalmente
porque tiene una Declaracion Jurada emitida antes de la fecha 11/06/2018 (Todas las
Declaraciones Juradas emitidas antes de la fecha 11/06/2018 no podran ser utilizadas
en los Certificados de Origen firmados digitalmente en el Acuerdo Marco de la Alianza
del Pacifico)”.

SECUENCIA DE PASOS A SEGUIR EN VUCE:

El administrado con el rol FIRMANTE (es decir, usuario secundario con rol
“CO.USUARIO.FIRMA” o es usuario principal) podra visualizar y acceder a la pestafia
“Pendientes de Firma digital”.

Ventanilla Unica de Comercio Exterior

Un sélo punto de acceso para tus operaciones de comercio exterior

DECLARACION JURADA = DOCUMENTO RESOLUTIVO = BUZON ELECTRONICO = SERVICIOS

SOLICITUD

ACUERDO COMERCIAL: [TODOS v | ENTIDAD CERTIFICADORA: |[TODOS v
Formato: |TODOS v | Estado: |TODOS v

Solicitud: [ | SUCE: | |

Filas1-3de3. Paginal 1 |del i 4 b W

TUPA FORMATO NOMBRE ACUERDO COMERCIAL ENTIDAD CERTIFICADORA PAiS soLicITuD SUCE ESTADO FECHA DE REGISTRO TRAZABILIDAD

Emision

APROBADO
= T ACUERDO MARCO DE LA EwARA DE COMERCIO DE

de e ST
Certificado ALIANZA DEL PAGIFICO MEXICO 2019001034 2019000250 (PENDIENTE 04/02/2019 12:03 er
de Origen DE FIRMAS)

met Explorer 7.0,

Mini

e Comercio Exterior
y Turismo

ETUR Tox

A continuacién, para firmar digitalmente, debe seleccionar la SUCE, que estd aprobada
pendiente de firmas, y el sistema le mostrara una nueva ventana en la cudl debe
seleccionar la ficha ”Documentos Resolutivos”, hacer click en el icono de la LUPA.

Ante cualquier duda o problema contacte a
Mesa de Ayuda: 207-1510 / 713-4646 = vuceayuda@mincetur.gob.pe
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PAIS DEL ACUERDO: MEXICO

ACUERDO COMERCIAL: ACUERDO MARCO DE LA ALIANZA DEL PACIFICO
ENTIDAD CERTIFICADORA: CAMARA DE COMERGIO DE LIMA
TIPO CERTIFICADO: Crigen

MCTO001 - Emision de Certificado de Origen (TUPA: 13)

DATOS DE LA SUCE

SUCE: 2019000250 Fecha de Inicio: 04/02/2018 12:03:11

Mas Informacion [l Regresar /k,‘;

Datos del Solicitante Datos del Certificado m Mercandia - Calificacién

NUMERO DOC TIPO

DATOS
2019000177 AUTORIZACION
Leyenda:
|_| ANULADO

¢) La siguiente ventana muestra la ficha “Firma digital”, que le permite al usuario firmar
el Certificado de Origen digitalmente, para ello debe verificar que se muestren los
datos de la persona que esta realizando la firma y precisar si la mercancia indicada en
el Certificado de Origen ya salié del pais (ver campo “La mercancia de este certificado

ya salié del Pais?” que puede ser: Si/No), luego hacer clic en el botdén “Confirmar
Datos”.

Documento resolutivo

Impnmir Certificado Origen Version de DR: | ersion 1 (VIGENTE) v

m Firma Digital Datos de la persona gue esta

. 27 realizando la firma
MCT001 - Emisién de Certificado de Origen (TUPA: 13)

Confirmar Datos -

Nombre de quien firma por la Empresa Exportacora [FEBRES JERONIMO HECTOR HUGO ) o

o

Fecha Firma Empresa Exportadora

La mercancia de este Certificado ya salio del pais —~Seleccione— ¥ e

d) Finalmente, para terminar el proceso de firma debera hacer clic en el botén “Firma
Administrado”.

*Si selecciond “Si” en el campo “La mercancia de este certificado ya salio del Pais?”
puede firmar directamente su tramite.

) Ante cualquier duda o problema contacte a
Mesa de Ayuda: 207-1510 / 713-4646 = vuceayuda@mincetur.gob.pe
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Documento resolutive %)

Impnmir Certificado Ongen Version de DR: | \ersién 1 (WVIGEMTE) ¥
Detalle Firma Digital -

MCTO01 - Emision de Certificado de Origen (TUPA: 13)

Fi - Nota: Para realizar la Firma Digital debe tener correctamente instalado
ima Administrado : o - ; o
y activado el Software Agente que procesa la Firma Digital.

Mombre de quien firma por la Empresa Exportadora ‘USUJA\”ERPROD | i*) 9
Fecha Firma Empresa Exportadora: 12/02/2018 5] 9
La mercancia de este Certificado ya salid del pais? 5 r e

*Si selecciond “No” en el campo “La mercancia de este certificado ya salio del Pais?”
puede firmar directamente su tramite pero también se le da la opcién de modificarlo
al valor “Si” a través del botén “Grabar datos” .

Documento resolutive B

Imprimir Certificado Origen Version de DR: | Version 1 (VIGENTE) ¥

Firma Digital Opcional por si desea modificar a "Si” el valor del campo -
MCT001 - Emisién de Certificado de Origen (TUPA: 13)

-

- "La mercancia de este Cerfificado ya salié del pais?"

-

o
- _
G D " Nota: Para realizar la Firma Digital debe tener correctamente instalado
y activado el Software Agente que procesa la Firma Digital

| Firma Administrado

Nombre de quien firma por la Empresa Exportadora |USUJAVIERPROD | e
Fecha Firma Empresa Exportadora: 12/02/2018 ti! 9

false
La mercancia de este Certificado ya salié del pais?: No v 9

e)

MCTO0

Finalmente el usuario debe de visualizar el mensaje que confirma el proceso de firma
satisfactorio y el estado APROBADO (Pendiente firma Digital Evaluador).

Vuce Signature .

El proceso de firma finalizo correctamente

En la plataforma este tramite se mostrard con el siguiente estado “APROBADO
(PENDIENTE FIRMA DIGITAL EVALUADOR)”:

- APROBADO
mision (PENDIENTE
de ACUERDOMARGODELAALWNZA | ¢4y DE COMERCIO DE LIMA COLOMBIA 2013000481 2019000155 FIRME 2D 1155
Cerficado | DELPACFICO DIGTAL
de Origen EVALUADOR)

' Ante cualquier duda o problema contacte a
Mesa de Ayuda: =207-1510 / 713-4646 [= vuceayuda@mincetur.gob.pe
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II. PARA PROCESO DE IMPORTACION

1. Busqueda de Certificado de Origen con Firma Digital

a) El administrado podra visualizar los Certificados de Origen con Firma Digital,
accediendo a la opcidn SERVICIOS del menu de acceso rapido, haciendo click en el
botén “Busqueda de Certificado de Origen con Firma Digital”.

Ventanilla Unica de Comercio Exterior

Un sdlo punto de acceso para tus operaciones de comercio exterior
NUEVA SOLICITUD | SOLICITUD A DECLARACION JURADA DOCUMENTO RESOLUTIVO
BUZON ELECTRONICO =~ SERVICIOS
SERVICIOS

Bisqueda de Certificados de Origen con Firma Digital

Descargar Aplicacion Vuce Signature para la Firma Digital

y Turismo

Todos los derec cualquier duda

b) La nueva ventana permite realizar la busqueda por numero de certificado caso
coontrario el sistema mostrara la lista de todos los certificados.

Ventanilla Unica de Comercio Exterior

vuce

Un sélo punto de acceso para tus operaciones de comercio exterior

NUEVA SOLICITUD = SOLICITUD = DECLARACION JURADA = DOCUMENTO RESOLUTIVO
BUZON ELECTRONICO | SERVICIOS
Busqueda de Certificados de Origen con Firma Digital

Acuerdo Comercial: AGUERDO MARGO DE LA ALIANZA DEL PAGIFIGO ¥

N* Certificado de | |
Origen:

:Desea ver también los
Certificados No Si ® Mo

Vigentes?
Filas1-1det. Pagina| 1 |de1l 4k ¥

ID CERTIFICADO N° CERTIFICADO NOMBRE IMPORTADOR FECHA EMISION VER DOCUMENTO

MX002P01130000000000000000002540130410592200

ARMINDUSTRIA S.A. AV INDUSTRIAS NUM. 54-A
25401804105822 LiMA BERL

‘ 3110518 ‘ b

nercio Exterior
y Turismo

NCETUR uier duda o problema contacte a k
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Importante: Si el certificado de ORIGEN se firma digitalmente por el ADMINISTRADO, el
funcionario de la entidad certificadora debera TAMBIEN firmar digitalmente. No procede

firma manuscrita en documentos FIRMADOS DIGITALMENTE.

2. Rutas de interés:

a) Ruta de las procedimiento actualizado de SUNAT para certificado de origen

electrénico

http://www.sunat.gob.pe/legislacion/procedim/despacho/importacion/importac/procE

specif/despa-pe-01-34.htm

b) Comunicado SUNAT por certificado de ORIGEN ELECTRONICO

http://www.sunat.gob.pe/operatividadaduanera/novedades/aduanas/comunicados/2

019/febrero/co070219.html

Ante cualquier duda o problema contacte a Mesa de Ayuda: '3207-1510 / 713-4646 [

vuceayuda@mincetur.gob.pe
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III. ANEXO I: Certificado Digital (Ejemplo)

Ejemplo de la Instalacion de un Certificado Digital (Puede variar dependiendo del

proveedor del cual se compra el servicio).

1. Serecomienda crear la carpeta “CERTIFICADO DIGITAL”, en la cual debe copiar el
archivo del Certificado Digital.

MNormbre Fecha de modifica.. Tipo Tamarfio

. CERTIFICADO DIGITAL 04/02/2019 06:23 ...  Carpeta de archivos

2. Ejecutar el archivo del Certificado Digital y en la nueva ventana presionar el botén
“Siguiente”, seleccionar el archivo en la ruta asignada, ingresar la contrasefia
proporcionada por el proveedor y termina cuando se muestra el mensaje de
importacién completa correcta.

—— 5
Asistente para importacidn de certificados Iﬁ

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza v listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atrds Siguiente >

r 5
Asistente para importacién de certificados @

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archive:

Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (,PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 {.P7B)

Almacén de certificados en serie de Microsoft (.55T)

Mas informacién acerca de los formatos de archivo de certificado

[ < Afras H Siguient.e>] [ Cancelar

Ante cualquier duda o problema contacte a
Mesa de Ayuda: 207-1510 / 713-4646 = vuceayuda@mincetur.gob.pe
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~
Asistente para importacion de certificados =5

ntraseiia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contraseia para la dave privada.

Contrasefia:

[ Habilitar proteccidn sequra de dave privada. Si habiita esta opdidn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[] Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

ndluir todas |as propiedades extendidas.

Mas informacién acerca de la proteccion de daves privadas

< Afrds ]l S»gu\enge>] [ Cancelar ]

|
Il
=

[ , . —— M
Asistente para importacion de certificados M
.

Finalizacién del Asistente para
importacién de certificados

- Se importard el certificado después de hacer dic en
- Finalizar,
Espedificd |a siguiente configuradidn:
Almacen de certificados selecdonado JeSEELRE LR
Contenida PFX
Mombre de archivo D:\WUCE SIGMATUI

< Atrds ][ Finalizar ] [ Cancelar

i B
Asistente para impertacién de certificados ﬂ

| Laimportacién se completd correctamente,

Aceptar

Ante cualquier duda o problema contacte a
Mesa de Ayuda:

207-1510 / 713-4646 [l vuceayuda@mincetur.gob.pe
VUCE | & www.vuce.gob.pe
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IV. ANEXO II: Instalacion y Activacion del Software VUCE
SIGNATURE

1. Descargar el instalador del software de firma “VuceSignature_V1.0.exe” de la

plataforma VUCE, opcidn “SERVICIOS”, botén “Descargar Aplicacién Vuce Signature
para la Firma Digital”.

Ventanilla Unica de Comercio Exterior

wuce

Un sélo punto de acceso para tus operaciones de comercio exterior

NUEVA SOLICITUD  SOLICITUD = DECLARACION JURADA  DOCUMENTO RESOLUTIVO

BUZON ELECTRONICO |SERVICIOS ‘.-_____
i
-

SERVICIOS
Busqueda de Certificados de Origen con Firma Digital
Descargar Aplicacion Vuce Signature para la Firma Digital ‘ ‘-;..-
-~
-~ ~—
MNombre Fecha de modifica..  Tipo Tamafio
|l" VuceSignature-1.0-windows-installer_S0LOXML.exe 22/01/201912:18 ... Aplicacién 272 464 KB|

2. Seleccionar una unidad del disco y crear la carpeta “SOFTWARE DE FIRMA”, en la cual
debe copiar el archivo descargado y proceder con la instalacion.

| . SOFPWARE DE FIRMA, 06/02/201904:15 ...  Carpeta de archivos

i h
Advertencia de sequndad de Abrir archivo u

iDesea ejecutar este archivo?

@ Mombre: ...RE\SOFWARE DE FIRMA\WuUceSignature_vl.0.exe
Editor: FIRMA DE CODIGO - VUCE SIGNATURE
Tipo: Aplicacian
De: DAWUCE SIGNATURE\SOFWARE DE FIRMA\WuUCeS...

l Eigcutar ][ Cancelar ]

Preguntar siempre antes de abrir este
archiva

l--"“‘-] Aungue los archivos procedentes de Intemet pueden ser (tiles, este
\.ﬂ tipo de archiva puede llegar a danar el equipo. Solo ejecute
= software de los editores en los gue confia. ;Cual es el desgo?

' Ante cualquier duda o problema contacte a
Mesa de Ayuda: =207-1510 / 713-4646 [= vuceayuda@mincetur.gob.pe
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3. En la nueva ventana de instalacién, presionar el botdn “Siguiente”, seleccionar la

ubicacién de la carpeta creada y continuar con el proceso hasta culminar con la
instalacion.

- N
# Instalacion [E=REE

Instalar - Vuce Signature

Creado con una version de evaluacion de BitRock
InstallBuilder

Bienvenido a la instalacion de Vuce Signature.

<atrss | [ Siguiente »

r B
# Instalacién L‘:' L= g

Directorio de instalacién

Por favor especifique el directorio donde Vuce Signature seré instalado

et LY CN B ETa L W C: ' P rogram Files (x86)\V uceSignature-1.0

e

<atras || siguiente> | [ Cancelar |

i [ESEEEC)
# Instalacion =

Terminada la instalacién de Vuce Signature

El programa terming la instalacion de Vuce Signature en su
ordenador.

Iniciar Vuce Signature ahora

< Atras

Cancelar J

4. Para activar el software de firma, ejecute el software instalado.

g St

' Ante cualquier duda o problema contacte a
Mesa de Ayuda: =207-1510 / 713-4646 [= vuceayuda@mincetur.gob.pe
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5. En la siguiente ventana ingrese una clave de ingreso de su eleccidn, para acceder en
adelante al software firmador, presione el botén VERIFICAR vy le aparecerd una nueva
ventana que le permitira crear nuevos usuarios.

Acceso a la Configuracion

Escriba su contrasefa

o J e

vuce . =] «

Nuevo Usuario

Seleccionar Certificado

MINISTERIO_DE_COMERCIO_EXTERIOR ¥

Usuario Sol

Nombre de Usuario Sol

|

6. Sise cuenta con mds de un usuario, el software permite eliminar usuario, seleccionar
uno de la lista y seleccionar un certificado. Para salvar los cambios se debe presionar el

botdon GUARDAR y enseguida se muestra

una nueva ventana para confirmar los

cambios. Si la creacion fue exitosa se muestra un mensaje de registro correcto, ver

imagenes.

n
x

= =

Configuracién

Seleccionar Usuario

TEROMBRA v

Seleccionar Certificado

MINISTERIO_DE_COMERCIC_EXTERIOR v

i

¢Actualizar Usuario?

Se actualizaran los datos del usuario
seleccionado

Confirmar Cancelar

Muevo Usuario

Se registro el usuario correctamente

VuceSignature

7. Importante, para que se muestren los valores en el campo “Seleccionar Certificado”,

se debe de realizar los pasos del ANEXO I.

Ante cualquier duda o problema contacte a
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8. Lista de mensajes que se mostrarian en el software VUCE- SIGNATURE, cuando se
detecte una posible incidencia con el certificado digital (vencimiento, revocacion,
etc.).

No se pudo realizar la firma, certificado ha expirado El certificado digital ha expirado

Error al validar certificado. El certificado no es para firma El certificado digital no es para realizar firma

Error en CRL: java.lang.Exception: El certificado del firmante ha sido revocado Bl S ARG G AU RIS

revocado
Error al validar certificado. El certificado no es para firma El certificado digital no es para realizar firma
Error en CRL: java.lang.Exception: El certificado Emisor ha sido revocado El certificado Emisor ha sido revocado

Error en CRL: java.lang.Exception: No se puede Validar la Firma: Signature

I —, No se puede Validar la Firma

CRL (validacién adicional del certificado) , no
esta disponible o ha sido revocado el CRL

Error en CRL: Certificado Emisor Expirado NotAfter El Certificado Digital Emisor Expirado

Error en CRL: java.lang.Exception: CRL desactualizado
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